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Cyber-Risiken

Cyber-Angriffe als Risiko Nummer eins eines Unternehmens

Experten stufen Cyber-Angriffe als die groRte Bedrohung fiir
Unternehmen ein - vor Wirtschaftsabschwung, Fachkraftemangel

Cyber-Angriffe steigen weiterhin an

mittlerweile geben 48% aller befragten Unternehmen an, in den letzten
12 Monaten Opfer mindestens einer Cyber-Attacke geworden zu sein

Investitionen in Cyber-Sicherheit sind seit 2019 um 250%
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Lagebericht Bundesamt fUr Sicherheit in der Informationstechnik

Die Lage der IT-Sicherheitin Deutschland 2023

Ransomware

1st weiterhin die grofte Bedrohung.

Ransomware-Angriffe auf erfolgreiche
Kommunalverwaltungen Ransomware-Angriffe
oder kommunale Betriebe auf Unternehmen

wurden durchschnittlich
pro Monat bekannt.

wurden bekannt.
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davon richteten | ) -
sich gegen
IT-Dienstleister. I_‘ I_I I_I
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im Uberblick

Top 3-Bedrohungen je Zielgruppe:
Gesellschaft Staat und Verwaltung
Identitatsdiebstahl Ransomware Ransomware
Sextortion Mbhangighkeit innerhalb der APT
Phishing IT-Supply-Chain

Schwachsiellen, offene ader

konfigurierte Online-Serwer

Rund 2 1 . 0 0 0 Infizierte Systeme wurden

tiglich im Berichtszeitraum erkannt und vom BSI an
die deutschen Provider gemeldet.

wes2.000

Schwachstellen in Software-
Produkten {15 % davon kritisch)
wurden im Berichtszeitraum
durchschnittlich im Monat
bekannt. Das ist ein Zuwachs
von 24 %.

66%

aller Spam-Mails im Berichts-
zeitraum waren Cyberangriffe:
34% Erpressungsmails,

32% Betrugsmails E

Eine Viertelmillion
neue Schadprogramm-Varlanten
wurden durchschnittlich an jedem
Tag im Berichtszeitraum gefunden.

34%

aller betriigerischen E-Mails waren
Phishing-E-Mails zur Erbeutung
von Authentisierungsdaten, meist
bei Banken und Sparkassen.

Durchschnittlich rund; ; 5

E-Malls mit Schadprogrammen
wurden an jedem Tag im Berichtszeit-
raum in deutschen Regierungsnetzen
abgefangen.

370 en

im Durchschnitt an jedem Tag des
Berichtszeitraumns fiir den Zugriff
aus den Regierungsnetzen gesperrt.
Der Grund: Die Seiten enthielten
Schadprogramme.

220 K 7.120

Deutschland
Talnehmerhatiedie | DigitaleSicher+BSI
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Hiscox Schadenstatistik

Hiscox Schadenstatistik — Ursachen und Kosten, in Prozent

Verteilung der Schadenkosten Schadenursachen
E-Mail-Kompromittierung 27
Ransomware 16
Hackerangriffe 38
Datenmissbrauch 1
Daten- oder Gerateverlust
Rechtsverletzung 12
Innentater
Malware
Sextortion

DDoS
Andere

RS, N . W - T . N g Y
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Hiscox CyberClear

Umfassende Leistungen — vorbeugend, mitten in der Krise, bei der
Schadenregulierung und bei der anschlieBenden Sicherheitsanalyse

Cyber-Eigenschaden-Versicherung

Unterstiitzung durch IT-Krisen-Experten, PR-Berater,
Datenschutzanwalte

Wiederherstellung des IT-Systems und der Daten

Benachrichtigung der Betroffenen
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Hiscox CyberClear

Cyber-Haftpflicht-Versicherung

Versicherungsschutz bei Anspriichen Dritter im Zusammenhang mit
Cyber-Schaden

Cyber-Betriebsunterbrechung (optional)

Schutz und Kosteniibernahme bei Unterbrechung des
Geschaftsbetriebes durch den Ausfall von IT-Systemen infolge eines
Cyber-Vorfalls
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Hiscox CyberClear

Assistance-Leistungen

Praventiver Cyber-Krisenplan und Cyber-Training (kann bei aktiver
Nutzung die SB im Schadenfall um 25 % reduzieren)

Profi-Hilfe im Verdachtsfall

IT-Sicherheitsexperten z.B. der HiSolutionsAG stehen dem Kunden zur
Seite — sogar schon im Verdachtsfall
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Gefahrenlage — Formen der Bedrohung

Jedes Unternehmen hat individuell nach Tatiakeit ein oder mehrere Cyber-Risiken...

Hotel, Restaurant, Supemmnarkt
Tankstelle, Fachhandel

Arzt, Zahnarzt, Apotheken, Steverberater, Rechtsamwalt,
Imrnobilienmakler, Wirtschaftsprifer

Freduzierendes Gawerbe,

Zahlkartendaten
Diebstahl & Manipulstion
Betrisbsunterbrechung

Sensible, personenbezogene Daten
Dieb=tahl & Manipulstion

e oot

Betrisbsunterbrechung

Vertragsstrafen, IT-Forensik, Wiederherstellung

et i)
Betriebsunterbrechung

Zenzible, personenbezogens Daten
Diebstahl & Manipulation

Zahlkartendaten
Eetriebsunterbrechung
Diebstahl & Manipulation
zielgerichtete DOo3 Angriffen

Eetriebsunterbrechung
Vertragsstrafen
Hacker-Angriff, IT-Forensik, Wiederherstallung
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Schadenbeispiel Arztpraxis — Verschlusselte Systeme + Losegeld

Beispiel

VN betreibt eine Arztpraxis der Gynakologie l

Arzthelferin 6ffnet Anhang einer E-Mail mit Schadsoftware

Systeme verschliisselt

Patientendaten nicht mehr einsehbar

Abrechnung nicht mehr moglich
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Arztpraxis — Deckungskonzept

Soforthilfe durch die HiSolutions AG (Ziffer Il Nr. 1 AVB Cyber)
* Experteneinschatzung zur geschilderten Lage

* Empfehlungen fir Sofortmalinahmen zur Schadenbegrenzung und Ursachenermittiung
» Erste Bewertung der bisherigen Maltnahmen

* Ermittlung, ob (und welche) Netzwerksicherheitsverletzung vorliegt

Kosten fur DSGVO-Meldung durch Taylor Wessing (Ziffer Il Nr. 1.1 Absatz 3 AVB Cyber)
Kosten fur IT-Forensik (Ziffer Il Nr. 2.4 AVB Cyber)

Wiederherstellungskosten (Ziffer Il Nr. 2.5 AVB Cyber)

Eigenschiden durch Cyber-Betriebsunterbrechung

aaaaaaaaa

« Ersatz Ertragsausfallschaden (Ziffer Il Nr. 4.2 AVE Cyber)
+ Ersatz von Mehrkosten (Ziffer || Nr. 4.6 AVB Cyber)

Oder Losegeld!

Nr. 2.9 AVB Cyber
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Beitragstabelle im Antragskonzept bis 2,5 Mio Umsatz

Basis-Modul: CyberClear

Leistungen

« Soforthilfe im Notfall: In Kooperation mit fGhrenden IT-Sicherheitsexperten unterstiitzt die Cyber-Versicherung vor, wahrend und nach einem
Schadenfall.

« Cyber-Haftpflicht: Die Deckung beinhaltet die Priifung der Haftpflichtfrage, die Erflllung begriindeter und die Abwehr unbegriindeter
Haftpflichtanspriche.

= Cyber Eigenschaden: Hiscox erstattet Kunden u. a. Eigenschaden wie Kosten fir Krisenmanagement, IT-Forensik, begieitende PR-
MaBnahmen, die Wiederherstellung der Daten und des IT-Systems und weitere Kosten z.B. bei Datenschutzverstdf3en.

Versicherungssumme Umsatz bis maximal

€ 150.000 € 250.000 € 500.000 € 750.000 € 1.000.000 € 2.500.000
€ 100.000 €310 € 330 €350 €375 €410 €535
€ 250.000 € 390 €415 € 465 €510 € 530 €735
€ 500.000 € 525 € 580 €645 €710 € 765 €1.010
€ 750.000 €625 €690 €780 € 860 €945 €1.195
€ 1.000.000 €710 € 800 €895 €970 € 1.085 € 1.330
€ 2.000.000 € 950 € 1.080 €1.210 € 1315 € 1.470 € 1.960

Bitte wahlen Sie den Selbstbehalt

€ 1.000 je Versicherungsfall € 2.500 je Versicherungsfall -10 € 5.000 je Versicherungsfall -15
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Produktinnovation und Nachhaltigkeit

Kurze Produktinnovationszyklen (12-18 Monate) sorgen fiir neusten
Versicherungsschutz

Faires und transparentes Bedingungswerk

Modularitat flir mehr Flexibilitat

Nachhaltiges Underwriting und vorausschauende Produktentwicklung
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